Zentralverband ’ \ Z D H
des Deutschen Handwerks
w

Evaluierung der DSGVO

Fiir einen risikobasierten und praxisgerechten
Datenschutz

Berlin, Februar 2024

Zentralverband des Deutschen Handwerks
Bereich Organisation und Recht

+49 30 20619-350

recht@zdh.de

Lobbyregister: R002265

EU Transparency Register: 5189667783-94 EBK

AFTSMACHT. VON NEBENAN.

DIE WIRTSCH




. Vorbemerkung

Die regelmaRige Evaluierung der DSGVO bietet die Chance, die inzwischen praxiserprob-
ten Vorschriften an die erforderlichen Schutzbedirfnisse von Betroffenen sowie an die
tatsachliche Umsetzbarkeit und Leistungsfahigkeit datenverarbeitender Stellen, insbe-
sondere kleiner Betriebe, wie sie im Handwerk Gberwiegend vorkommen — anzupassen.
Dieser Anpassungsprozess ist zur kontinuierlichen Weiterentwicklung des europaischen
Datenschutzes elementar und tragt zur Akzeptanz birokratisch-formalisierter Rechtsbe-
reiche — wie es die Datenschutzkonzeption der DSGVO ist — bei. Wichtig ist jedoch, dass
im Zuge der Evaluierung — anders als bei der ersten Uberpriifung 2020 — tatsachlich An-
passungen vorgenommen werden. Insbesondere bei regelungstechnischen Fehlern, wie
bei der Ausnahmevorschrift des Artikel 30 Absatz 5 DSGVO, ist eine erneute Untétigkeit
und Aufrechterhaltung der Vorschriften nicht zu rechtfertigen.

Das deutsche Handwerk unterstiitzt den Evaluierungsprozess und sieht auf Grundlage
der Erfahrungen der Praxis folgenden Anpassungsbedarf.

Il. Der risikobasierte Ansatz

Die Europaische Kommission verfolgte mit der DSGVO das Ziel, einheitliche Regelungen
zu schaffen. Es sollten einheitliche Regeln fiir ganz Europa, fir o6ffentliche und private
Stellen sowie fiir Unternehmen jeder GroRe und jeder Branche eingefiihrt werden. Trotz
dieser Ausrichtung ist die DSGVO kein starres ,,One Size fits all“-Modell. Im Gegenteil:
Der Européische Gesetzgeber sieht mit dem risikobasierten Ansatz die VerhaltnismaRig-
keit zwischen dem Risiko einer Datenverarbeitung einerseits und den zu ergreifenden
SchutzmaBnahmen andererseits als grundlegendes Prinzip in der DSGVO vor.

Es ist aus Sicht des Handwerks richtig, das Risiko fiir die Wahrung des Datenschutzes
zum zentralen Mal3stab fiir gesetzliche Anforderungen zu erheben, anstatt kleine Be-
triebe pauschal zu entlasten oder von bestimmten Anforderungen zu befreien. So kén-
nen selbst Kleinstbetriebe mit entsprechenden Mitteln Big Data Anwendungen oder
hochsensible Daten verarbeiten.

Ein nennenswertes Risiko fiir den Datenschutz ist in Handwerksbetrieben auch nach An-
sicht der Européaischen Kommission grundsatzlich nicht gegeben. Handwerksbetriebe
verarbeiten die Daten ihrer Kunden zur Auftragserfiillung und die Daten ihrer Mitarbei-
ter zur Durchfiihrung des Arbeitsverhiltnisses. Datenverkiufe, Anderungen der Verar-
beitungszwecke oder Datentransfers in Drittstaaten spielen in der handwerklichen Praxis
keine Rolle. Es ware deshalb unverhaltnismaRig, Handwerksbetrieben mit ihren fast be-
langlosen Datenverarbeitungsverfahren umfassende Anforderungen aufzubirden.

Der risikobasierte Ansatz zeigt sich in der DSGVO an verschiedenen Stellen. Dies gilt u.a.
fiir die Ergreifung technischer und organisatorischer MalRnahmen oder das Erfordernis
einer Datenschutz-Folgeabschatzung. Im Ergebnis ist es jedoch nicht gelungen, den risi-
kobasierten Ansatz konsequent umzusetzen und in dem erforderlichen MaR zu veran-
kern.
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Im Einzelnen:
1) Verarbeitungsverzeichnis

Die Europdische Kommission sah in ihrem Verordnungsentwurf fiir Betriebe mit weniger
als 250 Beschaftigte eine Ausnahme von den Dokumentationspflichten vor. Da es zu kurz
greift, Erleichterungen von Datenschutzanforderungen allein an der Beschaftigtenanzahl
eines Betriebes auszumachen, wurde die Vorschrift im Laufe des Gesetzgebungsverfah-
rens um weitere Kriterien erganzt. Die eingefligten Erganzungen zielen jedoch weit tiber
das Ziel hinaus und fiihren die Intention der Ausnahmevorschrift ad absurdum.

Nach Artikel 30 Absatz 5 DSGVO gilt die Pflicht zur Erstellung eines Verarbeitungsver-
zeichnisses ,,nicht fir Unternehmen oder Einrichtungen, die weniger als 250 Mitarbeiter
beschaftigen, es sei denn die von ihnen vorgenommene Verarbeitung birgt ein Risiko fir
die Rechte und Freiheiten der betroffenen Personen, die Verarbeitung erfolgt nicht nur
gelegentlich oder es erfolgt eine Verarbeitung besonderer Datenkategorien”.

Infolge der zusatzlich eingefiigten Einschrankungen findet die Ausnahmevorschrift auf
keinen Betrieb Anwendung, der Arbeitnehmer beschaftigt. Jeder Arbeitgeber verarbei-
tet zur Durchfiihrung des Beschaftigungsverhaltnisses zwangsldufig bestimmte Gesund-
heitsdaten (z.B. Fehltage wegen Krankheit) oder die Religionszugehorigkeit zwecks steu-
errechtlicher Abrechnungen.

Alle verbleibenden Betriebe, die keine Arbeitnehmer beschéftigten scheitern an dem
Ausschlussgrund der ,,nicht nur gelegentlichen Verarbeitung”. Nach Gberwiegender Aus-
legung wird die ,gelegentliche Verarbeitung” im Sinne von ,Haufigkeit” verstanden. Je-
der noch so kleine Betrieb verarbeitet jedoch taglich Daten seiner Kunden.

Im Ergebnis fallt nicht ein einziger Betrieb in Europa in den Anwendungsbereich dieser
Ausnahmevorschrift. Dies kann ersichtlich nicht gewollt sein. Im Gegenteil: Der Ausnah-
mecharakter der Vorschrift macht deutlich, dass der europaische Gesetzgeber nicht pau-
schal samtliche Datenverarbeiter zur Dokumentation verpflichten will. Stattdessen sol-
len bestimmte Datenverarbeiter im Sinne des risikobasierten Ansatzes ausgenommen
und entlastet werden. Um dies zu erreichen sind Nachbesserungen unumganglich. Dies
erfordert zum einen, dass die Variante der Verarbeitung besonderer Datenkategorien
ersatzlos gestrichen wird. Damit wird gewahrleistet, dass auch Betriebe in den Anwen-
dungsbereich fallen, die Mitarbeiter beschaftigen.

Daruber hinaus ist der missverstandliche Begriff der ,nicht nur gelegentlichen Verarbei-
tung” klarzustellen. Mit Blick auf den risikobasierten Ansatz kann das Wort , gelegent-
lich” nur bedeuten, dass die Datenverarbeitung bei der Gelegenheit einer anderen Tatig-
keit vorgenommen wird und nicht selbst die betriebliche Haupttéatigkeit darstellt. Es
geht — wie bei anderen Regelungen der DSGVO — darum, ob die Datenverarbeitung Kern-
tatigkeit des Datenverarbeiters ist.

2) Informationspflichten

Ein wesentliches Ziel der DSGVO ist die Erhéhung von Transparenz. Das ist aus Sicht des
Handwerks wichtig. Nur wer iber die Verarbeitungsfliisse seiner Daten Kenntnis hat,
kann Datensouveranitat erlangen und seine Grundrechte ausiiben. Die neu eingeflihrten
Informationspflichten sollen hierbei eine zentrale MaRnahme darstellen.
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Es ist jedoch — ahnlich wie bei den Informationspflichten im Verbraucherrecht — zu be-
zweifeln, dass die zu erteilenden Angaben tatsachlich zu mehr Transparenz fithren. Auf-
grund der Anzahl und des Umfangs der Informationen besteht im Verbraucherrecht seit
langem die Erkenntnis, dass das Ausmal’ der Informationen zu Unibersichtlichkeit fiihrt
und Verbraucher wesentliche Informationen verborgen bleiben.

Anders als im Verbraucherrecht kennt die DSGVO jedoch einen VerhaltnismaRigkeits-
malstab. Im Sinne des risikobasierten Ansatzes miissen gemald Artikel 13 Absatz 4 und
Artikel 14 Absatz 5 DSGVO u.a. nur solche Informationen erteilt werden, die dem Be-
troffenen nicht bereits bekannt sind. Im Fall eines beauftragten Handwerkers dirfte je-
dem Kunden bewusst sein, wer sein Vertragspartner ist, wie er ihn kontaktieren kann
und dass seine Daten zur Durchfiihrung des Vertrags verarbeitet werden.

Es kann jedoch nicht unterstellt werden, dass dem Kunde bekannt ist, auf welcher
Rechtsgrundlage die Datenverarbeitung beruht, wann die Daten geléscht werden und
dass er Berichtigungs-, Loschungs- und Beschwerderechte hat. Handwerker missen zu-
mindest diese Informationen jedem Kunden erteilen.

Diese Pflicht steht jedoch nicht im Einklang mit dem Grundsatz der VerhaltnismaRigkeit
im Sinne des risikobasierten Ansatzes. Angesichts der geringfiigigen und alltaglichen Da-
tenverarbeitung durch Handwerker ist die Datenverarbeitung nahezu risikofrei. Es ist
praxisfern, dass Kunden Interesse an der Rechtsgrundlage der Datenverarbeitung oder
der gesetzlichen Loschungsfrist haben. Dies zeigt allein die mangelnde Praxisrelevanz
von Datenschutzhinweisen auf Websites. Websitebetreiber haben mit hohem Aufwand
die Datenschutzhinweise an die Anforderungen der DSGVO angepasst. Ein Interesse der
Websitebesucher an diesen Informationen ist nach Einschatzung des Handwerks nicht
festzustellen. Im Gegenteil: Die auch aus der DSGVO resultierende Pflicht zur Informa-
tion Uber den Einsatz von Cookies stellt beispielsweise fir viele Internetnutzer keine In-
formation, sondern eine stérende Beldstigung bei der Internetnutzung dar.

Davon abgesehen machen Kunden gegenlber einem Dachdecker, einem Maler- und La-
ckierer oder einem Fleischer, etc. aktuell ebenso wenig ihre Beschwerde-, Berichtigungs-
oder Léschungsanspriiche geltend wie nach alter Rechtslage, unter der es keine Informa-
tionspflichten gab. Ursache hierfiir ist keineswegs, dass Kunden ihre Rechte nach wie vor
nicht kennen. Der Grund liegt vielmehr darin, dass der Datenschutz angesichts der risi-
koarmen Datenverarbeitung bei Handwerksbetrieben fiir Kunden nachvollziehbar keine
nennenswerte Bedeutung hat und es zudem keinen Anlass zur Beschwerde gibt.

Dem geringen Informationsbediirfnis von Kunden steht nicht nur ein hoher Aufwand zur
Erfillung der Informationspflichten, sondern auch zum Teil in der Praxis nicht umsetz-
bare Anforderungen gegeniiber. So rufen regelmaRig Kunden bei Handwerkern an und
vereinbaren einen Termin zur Ortsbesichtigung zwecks Erstellung eines Kostenvoran-
schlags. Bereits am Telefon muss der Handwerker zumindest den Namen und die Ad-
resse des Kunden erheben. Nach Maligabe von Artikel 13 Absatz 1 DSGVO ist er ver-
pflichtet, dem Kunden ,,zum Zeitpunkt der Erhebung” die Informationen, d.h. hier am
Telefon, zu erteilen. Eine umfassende Erlduterung zum Datenschutz ist jedoch erstens
ersichtlich nicht im Interesse des Kunden, zweitens im geschaftlichen Alltag mehr als un-
angemessen und drittens auch sachlich nicht geboten. Artikel 13 DSGVO sieht hier je-
doch keine Einschrankungs- oder Ausnahmemaéglichkeiten vor.
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Das Gleiche gilt fiir den Erhalt von E-Mails oder Postsendungen, die vom Adressaten auf-
bewahrt werden. Dies stellt eine Datenerhebung dar, in deren Folge eine Information
gemaR Artikel 13 DSGVO gegeniiber dem Absender erfolgen muss. Die Erteilung einer
Information bei jeder E-Mail und jeder Postsendung bedeutet angesichts der Anzahl al-
lein von E-Mails, die ein Betrieb am Tag erhalt, einen nicht zu rechtfertigenden Aufwand,
der keinen erkennbaren informativen Mehrwert fir den Absender mit sich bringt.

Eine konsequente Anwendung des risikobasierten Ansatzes hieRe, dass bei risikoarmen
Verarbeitungsprozessen, die Informationspflicht in ein Auskunftsrecht des Kunden ge-
wandelt wird. Ein Kunde, der bestimmte Informationen wiinscht, hat diese zu erhalten.
Fiir eine anlasslose Information lGber Rechtsgrundlagen, Fristen und Rechte, die den
Kunden nicht interessieren, besteht dagegen kein Bedurfnis. Hier ist nachzubessern.

3) Auskunftsrecht

Eng verbunden mit den Informationspflichten und der Zielrichtung der Datentranspa-
renz ist das Auskunftsrecht (Art. 15). So wichtig das Auskunftsrecht fir die Wahrung der
Rechte von Betroffenen ist, so zeigt die Praxis, dass die Intention der Geltendmachung
des Auskunftsrechts an dem eigentlichen gesetzlichen Ziel oft vorbeigeht. So wird eine
Auskunft haufig verlangt, um anderweitige Rechtsschutzinteressen zu verfolgen. Dies
betrifft zum einen die Vorbereitung und Fithrung von Gerichtsverfahren in zivilrechtli-
chen und arbeitsrechtlichen Angelegenheiten (Auskunftsrecht als Prozessflihrungs-
instrument). Im Handwerk nimmt zum anderen die zweckwidrige Geltendmachung des
Auskunftsrechts in Verwaltungs- und Priifungsverfahren zu.

Das Auskunftsverlangen wird als Akteneinsichtsrecht genutzt, um auf diese Weise die
entsprechenden Akten oder Einblick in die Aufgabenstellungen bei Priifungsverfahren zu
erhalten. Das Akteneinsichtsrecht ist als verwaltungsrechtlicher Anspruch gesetzlich ge-
regelt. Die unterschiedlichen Zielrichtungen von Akteneinsichtsrecht einerseits und da-
tenschutzrechtlichem Auskunftsrecht andererseits muss in der DSGVO starkere Berlick-
sichtigung finden. So dient das Akteneinsichtsrecht der betreffenden Person dazu, die
behordliche Entscheidung nachvollziehen zu kénnen. Die datenschutzrechtliche Aus-
kunft soll dagegen Betroffene die Korrektur und Léschung von Daten ermdéglichen. Diese
zweckgebundenen Zielrichtungen miissen eine deutlichere Abgrenzung erfahren.

Andere Falle zeigen, dass Betroffene Auskunft verlangen, um der datenverarbeitenden
Stelle einen moglichst hohen Aufwand aufzubiirden. Dies ist insbesondere bei 6ffentli-
chen Stellen, u.a. bei Handwerkskammern, zunehmend zu beobachten. Das Auskunfts-
recht soll Betroffene schiitzen und nicht zur Schadigung datenverarbeitender Stellen
missbraucht werden.

Verscharft wird das Potential zweckfremder und missbrauchlicher Auskunftsverlangen
durch die Rechtsprechung, die das Auskunftsrecht inhaltlich zunehmend weitergehen-
der auslegt. Erforderlich ist deshalb eine gesetzlich eindeutigere Missbrauchsgrenze, um
das Verhaltnis von wahrem Auskunftsbedirfnis und einer Auskunftserteilung mit ange-
messenem Aufwand herzustellen.
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4) Auftragsverarbeitung

Die Auftragsverarbeitung hat durch die DSGVO zahlreiche praxisrelevante Anderungen
erfahren. Dies betrifft neben der erweiterten Haftung des Auftragnehmers die Pflicht zur
Unterstlitzung des Auftraggebers bei der Umsetzung birokratischer Anforderungen wie
z.B. die Einfihrung technischer und organisatorischer Mallnahmen, die Durchfiihrung
von Datenschutz-Folgeabschatzungen oder rechtzeitige Meldung von Datenschutzpan-
nen. Trotz dieser erweiterten Pflichten findet sich keine Berlicksichtigung des risikoba-
sierten Ansatzes. Stattdessen werden undifferenziert auch datensparsamen Betrieben
erweiterte formelle Pflichten auferlegt.

Zudem spiegeln die Regelungen weder die wirtschaftlichen Verhaltnisse noch die jeweili-
gen Handlungs- und Gestaltungsmoglichkeiten von Auftraggebern und Auftragnehmern
wider. Im Handwerk bestehen Auftragsverarbeitungsverhaltnisse Giberwiegend mit Tele-
kommunikations- und IT-Dienstleistern. Handwerksbetriebe haben jedoch nicht die
Marktmacht, um mit diesen, in der Regel global aufgestellten Auftragnehmern, die Ein-
zelheiten eines Auftragsverarbeitungsvertrags auszuhandeln, geschweige denn diese zu
bestimmen. Zudem ermdoglicht es die Personalstruktur von Handwerksbetrieben nicht,
die geforderten Kontrollen des Auftragnehmers tatsachlich auszuiiben. Es ist praxisfern,
dass ein Handwerksbetrieb Kontrollen bei der Telekom, Google oder SAP durchfiihrt.

Daruber hinaus sind die gesetzlichen Anforderungen an die Auswahl und an die Kon-
trolle des Auftragnehmers bei risikoarmen Verarbeitungen auch inhaltlich unverhaltnis-
maRig. Dies zeigt sich z.B. bei Handwerksbetrieben, die im Auftrag von Hausverwaltun-
gen Messwerte in Mietwohnungen (z.B. Heizung, Strom, Wasser etc.) erfassen. Die biiro-
kratische Belastung, mit allen Vertragspartnern eine Auftragsverarbeitung zu schliefSen
und entsprechend zu dokumentieren, steht auRer Verhaltnis zu dem mit der Datenver-
arbeitung verbundenen Risiko und kann vom Gesetzgeber nicht beabsichtigt sein.

Artikel 28 DSGVO muss entsprechend angepasst werden. Hierzu sind insbesondere die
Anforderungen an den Auftragsverarbeitungsvertrag nach Artikel 28 Absatz 3 DSGVO in
ein angemessenes Verhaltnis zum Risiko der beauftragten Datenverarbeitung zu setzen.

5) Betriebsiibergabe

Gegenstand einer Betriebslibergabe ist neben der Weitergabe von Wirtschaftsgiitern in
der Regel auch die Ubertragung des Kundenstammes. Informationen tiber Kunden sind
als personenbezogene Daten entsprechend geschiitzt. Ob eine Ubertragung dieser Da-
ten zuldssig ist, auf welche Grundlage sie gestiitzt werden kann und wie zeit- und kos-
tenintensiv sie ausfallt, hangt malgeblich davon ab, ob der Unternehmensverkauf durch
eine juristische Person als Share-Deal oder von inhabergefiihrten Betrieben als Asset-
Deal erfolgt. Wahrend bei der Unternehmensiibergabe einer juristischen Person keine
Datenlibertragung im Sinne der DSGVO stattfindet, gestaltet sich der Verkauf von Perso-
nengesellschaften und inhabergefiihrten Betrieben kompliziert, rechtsunsicher und auf-
wendig. So dirfen Kundendaten zwar gemaR Art. 6 Abs. 1 f) DSGVO ohne Einwilligung
des Kunden tbertragen werden, wenn die Kunden kein tiberwiegendes Schutzinteresse
haben. Den Kunden steht allerdings ein Widerspruchsrecht zu, weshalb Verkaufer sie im
Vorlauf zur Datenibertragung informieren missen. Je nach GréRe des Kundenstamms
stellt dies einen erheblichen biirokratischen Aufwand dar. Diese formal-juristische
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Differenzierung zwischen Share- und Asset-Deal ist mit Blick auf das Risiko und das
Schutzinteresse der Betroffenen nicht gerechtfertigt. Die Datenilibertragung im Rahmen
einer beabsichtigten Betriebsnachfolge sollte einheitlich als gesetzlich zuldssige Daten-
verarbeitung im Katalog des Art. 6 Abs. 1 DSGVO geregelt werden.

Etwas vergleichbares gilt auch fiir die Offenlegung von Beschaftigtendaten. Die Weiter-
gabe der Daten bedarf der Einwilligung der Betroffenen, die jedoch wegen der grund-
satzlich unterstellten Abhdngigkeit von Beschéaftigten kaum rechtssicher einholbar ist.
Die Anforderung einer Einwilligung ist angesichts der besonderen Situation einer Be-
triebstibergabe und dem anzunehmenden Interesse der Beschaftigten an der Fortfiih-
rung des Betriebs weder sachlich gerechtfertigt noch angemessen. Auch in diesem Zu-
sammenhang sollte eine gesetzliche Rechtsgrundlage zur Datenverarbeitung in Art. 6
Abs. 1 DSGVO aufgenommen werden.

lll. Fazit

Die Auswirkungen der DSGVO sind sechs Jahre nach Inkrafttreten deutlich geworden.
Die DSGVO hat sich im Alltag von Handwerksbetrieben etabliert, muss jedoch an den
aufgezeigten Punkten liberarbeitet und an die Realitdten und die Leistungsfahigkeit von
Handwerksbetrieben angepasst werden.

Der risikobasierte Ansatz ist im Datenschutzrecht verankert und muss als Instrument
besserer Rechtsetzung und zur Vermeidung unverhaltnismaRiger Anforderungen konse-
qguent zu Ende gefiihrt werden. Dies muss ihm Rahmen der Evaluierung nachgeholt wer-
den. Es sind Regelungen erforderlich, die das Risiko fiir die Wahrung des Datenschutzes
berlicksichtigen. Dies setzt voraus, dass risikoarme und datensparsame Betriebe starker
als nach gegenwartiger Rechtslage von gesetzlichen Pflichten befreit werden. Dies ent-
spricht zudem der politischen Zielsetzung der Europaischen Kommission, die Berichts-
pflichten und birokratischen Lasten des EU-Rechts fiir kleine und mittelstéandische Be-
triebe signifikant zu senken. Die Evaluierung der DSGVO bietet hierzu eine Chance.

Der Anpassungsprozess muss zeitnah aufgenommen werden. Das deutsche Handwerk
wird die Evaluierung aufmerksam begleiten und bietet seine Unterstitzung fur eine ent-
lastende und praxisgerechte Weiterentwicklung des europdischen Datenschutzes an.
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